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CAIE DL COMFENSACIN FEMILIAR DEL CNOCD

GOBIERNO Y GESTION
DE DATOS COMO
HERRAMIENTA PARA LAS
TRANSFORMACIONES
SOCIALES.

1. GOBIERNO DE DATOS PARA
EL DESARROLLO SOCIAL ]
Osvaldo Alvarez Martinez
Superintendente Delegado para
la Gestion




Entonces, ;como
gestionar nuestra
informacioén sectorial?
Y ;como asumir su
creciente nivel de
complejidad?

Se requieren 4
componentes base
para gestionar los datos
debidamente.

Son los lineamientos que
guian el proceso para
reportary analizar la
informacion.

Gobierno
Tratamiento
de datos

de datos

= LaCircular 007 del 2019,
complementada por la Circular
002 del 2023,

Analitica de
datos

Calidad
de datos

* Actualizacion de la Circular
Unica del Sector Subsidio.

Es la forma en que
sistematizacion informacion
para describir (qué pase),

Tratamiento Gobierno

explicar (por qué pasé) y/o de datos de datos
predecir (qué pasara)
eventos. S
e Calidad de
Robustecimiento de indicadores Analitica datos
ya existentes en SIGER. de datos

Propuesta de nuevos indicadores
parz

cuantificar temas cualitativos.

Desarrollo del SIAT 1L

Tratamiento
de datos

Analitica de
datos

Gobierno de
datos

Calidad de
datos

Es informacién veridica,
clara y precisa en relacion

con un tema.
Tratamiento

de datos

Gobierno de
datos
* Robustecimiento de
prevalidadores para
aumentar seguridad en
plataformas de reporte.

Calidad
de datos

Analitica
de datos

+ Revision de estructuras
buscando simplicidad y
claridad.

Es la forma en que gestionamos
los datos buscando su mayor
utilidad a partir de mecanismo
éticos, efectivos y eficientes.

Tratamiento Gobierno

= Las CCFy la SSF proponen iniciativas para

el desarrollo social, a partir de sus datos. de datos de datos
= La SSF reporta datos a entidades como
ministerios, DNP, DANE, etc., para el -
Analltica Calidad

desarrollo de politicas plblicas.

« La SSF transmite datos a otros entes de
control Estatal, para robustecer su labor.

de datos de datos

Tener datos de calidad, y generar con ellos
impacto social, es responsabilidad de
todos.
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GOBIERNO Y GESTION
DE DATOS COMO
HERRAMIENTA PARA LAS
TRANSFORMACIONES
SOCIALES.

2. INSPECCION Y VIGILANCIA
DE DATOS SOCIALES

Adriana Bonilla Morales
Direccion para la Gestion -
Delegada para la Gestion




LA IMPORTANCIA Y
EL VALOR DE LA
GESTION DEL DATO

NORMATIVIDAD
DEL SISTEMA DEL SUBSIDIO
FAMILIAR

PLATAFORMAS TECNOLOGICAS
CCF
CALIDAD
SISTEMAS DE INFORMACION SSF

ANALISIS DE DATOS

EL SISTEMA DE SUBSIDIO
FAMILIAR, UN SECTOR EN
CONSTANTE CRECIMIENTO

CONSOLIDACION Y
ANALISIS DE DATOS

> Poblacion

> Empresas y Aportantes

> Personas a Cargo

> Recurso Humano e Infraestructura
> Servicio Social

> Fondos de Ley

SERVICIOS SOCIALES

> Educacion formal e informal

> Recreacion

> Capacitacion laboral y desarrollo
humano

> Créditos sociales

> Atencion a adultos mayores,
entre oftros.

FONDOS DE LEY

> FONINEZ : AIN - JEC
> FOVIS

> FOSFEC

> LEY 115 DE 1994

Retos para fortalecer calidad

Reto 1: Reducir las inconsistencias en reportes.

Reto 2: Trascender la analitica bdsica.

iy . | .
E * Firma del compromiso

Pacto por la LR por el trabajo decente

vivienda e en las CCF

Pacto por la |
infancia
v la adolescencia

Canastas
de Paz
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GOBIERNO Y GESTION
DE DATOS COMO
HERRAMIENTA PARA LAS
TRANSFORMACIONES
SOCIALES.

3. INSPECCION Y VIGILANCIA
DE DATOS FINANCIEROS

Pedro Acosta Lemus

Direccion Contable y Financiera
- Delegada para la Gestidon




RETOS 2024

Reto 1. Reducir las inconsistencias en
reportes.

Reto 2: Reducir nUmero de solicitudes de
GLPI.

Reto 3: Transcender a la analitica de datos y
el impacto social.

ANALITICA PREDICTIVA

FOVIS: 3Cudntos subsidios de vivienda serdn
solicitados en la siguiente vigencia?

CUOTA MONETARIA: 3Qué zonas del pais
demandardn la mayor cantidad de recursos
en cuota monetaria durante la siguiente
vigencia?

ANALITICA PRESCRIPTIVA

FOVIS: 3Como lograr que la proporcion de
subsidios otorgados-no cobrados baje? sQué
factores macroecondmicos influyen en esto y
como gestionarlos?

CUOTA MONETARIA: 3COmo lograr que los
recursos no cobrados de cuota monetaria
lleguen a cero? ;Como gestionar los medios
de pago para lograr esto?

o
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ROBOTICA EN CONTROL
DE FRAUDES

AUGUSTO RONCHAQUIRA MORENO
Ingeniero De Sistemas
GIT LTDA. Software




CONTROL DE FRAUDE

En medio de los crecientes riesgos
cibernéticos, la seguridad de los datos
es una prioridad para cualquier
organizacion, especialmente cuando
se trata de detalles confidenciales
como datos de clientes, datos

financieros e informacion patentada.

TECNICAS DE ANALISIS DE DATOS

> Método estadistico de deteccion de
valores atipicos

> Algoritmos de clustering.

> Andlisis de patfrones y variables de
fraude.

> Modelado de datos.

> Monitorizacion y retroalimentacion.

FLUJO DE ANALISIS DE UN PROCESO

@ Auditoria Agil
Trakes

e camps

Auditoria Tradicional

ANALISIS DE CONTROLES DE ACCESO

> Acceso de empleados terminados

> Token MFA de empleados Inactivos

> Listado de usuarios privilegiados

> Cuentas inactivas

> Acceso fuera de horario / fin de
semana / acceso de vacaciones

> Acceso a credenciales de empleado

inactivo

e Robots o Storyhoards’ .
(Guicnes graficos,

Proyecto de Analytics: Fobot

Storyboard

— — g
+ l = %l Tarea (automatizada)

Encabezade  Script de

Seript de estudio estudio @ 9
analitico analitico ! Ll
j Script de Analiza datos y W
- S Datosde [ estudio exporta a \
Seconectacon Secoffctacon analitico

8 uL A
En_vlu - -
s 0

Disparar
TESpUesta

@ . :
Ver:ﬂ:o:de % %

.

Visualizar
datos

Crear scripts para Programar scripts para que Automatizar los flujos de
bl automatizar procesos de 5 2 se gjecuten de forma + > trabajode las acciones [~ Prosentar u:::::‘l oria de los
negocios automatizada comectivas y visualizar datos

[10)
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NORMA DE CALIDAD
ISQM1 Y LA RELEVANCIA
EN LA PRACTICA DE LOS

REVISORES FISCALES.

BERNARDO RODRIGUEZ LAVERDE
BARKER TILLY COLOMBIA
Contador Publico

Especialista En Auditoria




ESTANDARES DE GESTION DE CALIDAD

ISQM1  ISQM2  ISA 220

Disefo,
implementacion y Nombramiento y Gestionar la
operacion del elegibilidad de un calidad a nivel de
sistema de gestion revisor de EQ compromiso
de la calidad.
Revisor de EQ
Monitoreo y responsabilidades, Aplica a auditorias
remediacion de relacionadas con de estados
actividades desempefio y
documentacion
e e

APLICACION EN LAS FIRMAS
ISQM 1 aborda:
+ La Cdlidad se demuestra en un

compromiso de la fravés de su cultura,
incluye reconocer y reforzar:

¢Qué tenemos que hacer a
continuacion,

*Considera los
recursos necesarios, si
son apropiados vy

i. El papel en servir al interés puUblico ;
cComo se usan 'y

mediante la realizacion consistente

de compromisos de calidad (esto manfienen.
puede ser aplicable en fodas las ; s
lineas de servicio) Aplicabilidad
i. La importancia de la calidad en las SEstas BARGIRIGE K T A
decisiones y acciones estratégicas podrl’c?*nloplﬁ:orse o }
de la incluidas las relacionadas con Sl6 i ok sanildies de «— -

las pricridades
operativas.

financiencs Y auditoria, sino a todas V% N

las lineas de servicios.

+ Losroles, responsabilidades y
responsabilidad del liderazgo, las
calificaciones del liderazgo vy la
realizacién de evaluaciones de
desempeno del iderazgo anualmente

EL PROCESO DE EVALUACION DE RIESGOS DE ISQM

o e " ° Disefiar e
La naturaleza y Identificar y _—
circunstancias de evaluar los riesgos ré::%':::sn:::,s
o) EEEE) e riesgos de calidad
* Considere lo 3Fl riesgo
Objetivos de siguiente de su individualmente o Respuestas
calidad empresa: en c‘.or‘r.bin_a:‘.ién requeridas por
+ requeridos por « Tamafo y con 0fr0§ nesgos ISQM 1
ISQM 1 complejidad _fendriaun
mpacto adverso
* Tipos de en el logro de uno 4-[5;'
compromisos, © mas objetivos E’
clientes y las de calidad? Lafs)
industrias en las respuestals) de
Calidad — Que operan la para abordar
adicional * Objetivos los riesgos de
Objetivos estratégicos y calidad
Considera operativos gExiste una evaluados
—* necesario para « NUrmero de posibilidad
Alcanzar los miembros del razonable de
objetivos gue se .
de | cl] SOQM ;Ft:erlslonol produzca el - | No se requiere
+ Polificas, riesgo de No ninguna ofra
procedimientos y calidad? accion
|_procesos existentes
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AUTOCONTROL DESDE
UNA PERSPECTIVA

NEUROPSICOLOGICA

LAURA ECHAVARRIA FERNANDEZ
Psicologa UPB.

Candidata a Magister en
Neuropsicologia Clinica U.CES




¢ QUE ES AUTOCONTROL?

Capacidad de las personas para regular su conducta o impulsos de manera voluntaria.

FUNCIONES EJECUTIVAS

Cuando se alteran en la persona, ésta ya
no es capaz de cuidarse, realizar trabajos
para si o para otros ni mantener relaciones
sociables estables.

Se manifiesta de una manera general,
afectando todos los aspectos de

la conducta.

Alteraciones conductuales evidentes:

> Falta de Autocontrol.

> Falta de Autodireccion.

> Labilidad emocional.

> Irritabilidad.

> Excitabilidad.

> Impulsividad.

> Dificultad en cambiar el foco

atencional y fijarse una meta.

SINDROME DISEJECUTIVO

También conocido como el sindrome prefrontal.

FUNCIONES COGNITIVAS

Se pueden sufrir pérdidas cognitivas
considerables como:

> Atencion.

> Orientacion.

> Memoria.

> Lenguaqije.

Seguir siendo una persona independiente,

autosuficiente y productiva.

Usualmente afecta a funciones especificas
como la capacidad para realizar tareas
coftidianas, leer, escribir, realizar cdlculos y

tomar decisiones.

Afectacidn de dreas funcionales como
control del movimiento voluntario,
aprendizaje, motivacion, procesamiento

del lenguaje, entre ofras.

Trastornos del area cognitiva, de memoria y de la conducta

Se evidencia: Agresividad - Falta de interés - Falta de atencidn - Deshinibicion.

Inflexibilidad en la conducta.

Incapacidad para: Planear - Concentrarse - Organizar y reorganizar la informacion.

Mantener informacién en la memoria.

“Mediante la constante autodisciplina y el autocontrol puedes desarrollar la grandeza de tu

cardcter”. Grenville Kleiser.
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EVOLUCION DEL
MODELO COSO Y SU
APLICACION EN

LA AUDITORIA

MARIBEL CAVANZO PUERTO
Abogada Especialista En Gestion Y
Responsabilidad Fiscal

Asocqjas




ROLES Y PROCESOS
El proceso y los roles de control interno parten del Diseno del sistema, para contfinuar con su
implementacion, a reglon seguido con el mejoramiento, posteriormente con la evaluacion y

valoracion , continua la auditoria y concluye con la Supervision

En 1992, con la presentacion del primer Informe COSO, se determind que el sistema de confrol
interno bajo este modelo estaba compuesto por 5 elementos esenciales que se interconectan,
derivados de la forma en que la administracidon maneja el ente y ligados a los procesos
administrativos, estructurando la direccion de la entidad y los procesos de gestion que se

desarrollan en ella y constituyen asi un marco conceptual. Estos son:

> Ambiente de control
> Evaluacion de riesgos

> Actividades de control

> Informacién y comunicaciéon

> Supervision y seguimiento

La actualizacion realizada en 2013 formalizd una nueva versidon del marco estructurado de
control interno en la cual mantuvo los mismos 5 componentes de control pero adiciond 17
principios a aplicar en cada uno de estos y 69 puntos de inferés a fin de que fuese mads
accesible para las enfidades y permitiese un mayor entendimiento del aspecto que se quiere

evaluar.
APORTES MODELO COSO AL SISTEMA DE CONTROL INTERNO

Con el uso del COSO la alta gerencia es capaz de controlar toda la estructura organizacional
y administrativa, y ésta a su vez es controlada por los comités de auditoria, el instrumento
actual mds poderoso para que la junta de directores controle a la alta gerencia, y a su vez la

junta directiva es controlada por el gobierno corporativo.

Hoy como consecuencia del enfoque de procesos se mide el desempeno de
todo el sistema, el logro de los objetivos en términos de eficacia y eficiencia de
las operaciones, la confiabilidad de la informacion financiera, el cumplimiento de las normas y

obligaciones y la salvaguarda de los activos.

Las metodologias de conftrol interno incorporan las mejores prdacticas de administracion de

riesgo de negocio y con uso infensivo de monitoreo

1¢)
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RESPONSABILIDAD
SOCIALY ETICA
PROFESIONAL

PEDRO EMILIO VARGAS BUITRAGO
Contador publico

especialista en gerencia tributaria
UDE - Junta Central de Contadores



RESPONSABILIDAD SOCIAL

Del Contador Publico

Garantizar el correcto
Q registro de las

transacciones economicas.

Que la informacion
Q financiera esté acorde con
las NC, NIF y NAI.

CODIGO DE ETICA

Ley 43 de 1990, art.37

* Integridad

+ Objetividad

* Confidencialidad
* Independencia
« Responsabilidad

(LEY 43/90 Y ANEXO 4 DUR 2420 DE 2015)

CONSONANCIA

DUR 2420/2015 (*)

Anexo 4.

* Integridad
* Objetividad

- Observaciones de las disposiciones normativas * Confidencialidad

« Competencia y actualizacion profesional

» Difusion y colaboracion
+ Respeto entre colegas
+ Conducta ética

Art. 23 al 26, Ley 43 de 1990

Amonestacion

» Comportamiento profesional
« Competencia y diligencia profesionales

(CONSONANCIA?

Consecuencias profesionales al quebrantar la

confianza de la sociedad.

Cancelacion
de la
inscripcion
profesional.

Suspension de
la inscripcion

profesional.
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CONFIANZA
Y COMPROMISO

SOCIAL
DEL REVISOR FISCAL

PEDRO EMILIO VARGAS BUITRAGO
Contador publico

especialista en gerencia tributaria
UDE - Junta Central de Contadores




TIPOS DE REVISORIA

ARTICULO 207 C d C. Pardgrafo.
En las sociedades en que sea meramente potestativo el cargo del revisor fiscal, éste ejercerd

las funciones que expresamente le senalen los estatutos o las juntas de socios, (...); a falta de
estipulacion expresa de los estatutos y de instrucciones concretas de la junta de socios o
asamblea general, ejercerd las funciones indicadas en este arficulo.

No obstante, sino es contador publico, no podrd autorizar con su firma balances generales, ni
dictaminar sobre ellos.

ENFOQUES DE TRABAJO - Generalidades

Los Contadores PUblicos estan obligados (*) a:

1- Observar las normas de éfica profesional.
2- Actuar con sujecion a las normas de auditoria generalmente aceptadas.
3- Cumplir las normas legales vigentes.

4- Vigilar que el registro e informacién contable se fundamente en PCGA en Colombia

(*) Arts. 1°y 8°, Ley 43 de 1990, en interpretacion sistematica con Arts. 3°y 5°, Ley 1314 de 2009

DELIMITACION A LA RESPONSABILIDAD
El Contador PUblico en el ejercicio de las funciones de Revisor Fiscal y/o auditor externo, no es
responsable de los actos administrativos de las empresas o personas a las cuales presta sus

Servicios.
Art. 41, Ley 43 de 1990

FUNCIONES DEL REVISOR FISCAL
Articulo 207,

Codigo de Comercio.
> De Fiscalizacion

> De Aseguramiento
TIPO DE RESPONSABILIDAD
> Disciplinaria

> Administrativa

> Civil

> Penal

> Social

> Fiscal
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AUTOCONTROL Y SU
RELACION CON EL

MEDIO AMBIENTE

MARIBEL CAVANZO PUERTO
Abogada Especialista En Gestion Y
Responsabilidad Fiscal

Asocqjas




AUTOCONTROL

Implica una decision a la que se llega a través de una deliberacidn consciente, con la
infenciéon de integrar una accion que trata de lograr ciertos resultados u objetivos deseados,
determinados por la persona misma.

Debe ser implementado en todos los niveles de la organizacion; pues de no ser asi no tendrd
ningun efecto y no serd posible obtener los resultados propuestos.

Lo mds importante no es el nivel o cargo que la persona desempene en la compania, si no el
aporte que cada empleado con su trabajo, para el cumplimiento de los objetivos.

Su punto de partida es el cumplimento de las politicas y normas establecidas y del adecuado
y responsable manejo de los recursos suministrados por la empresa. Para comprometer a los
funcionarios con el cumplimiento de los objetivos, mediante el fomento del autocontrol; es
obligacion de los empresarios involucrar a todo el personal en todos los procesos, en los cambi-
0s y en los planes propuestos.

Es importante que asi como se fundamenta la cultura de autocontrol en el cliente interno, se
haga lo propio en el cliente externo, obteniendo mejores resultados para la empresa y para la
sociedad, pues se constituird y afianzara la cadena de valor. Esta cultura debe ser permanen-
te, se debe convertir en un hdbito diario, ya que si no es permanente esta no serd constituida
ni desarrollada como cultura.

Para su implementacion es necesario que previamente se haya brindado un ambiente laboral
adecuado, donde la confianza y el respeto sean fundamentados en cada una de sus activi-
dades. Ademds de brindar seguridad, libertad y confianza.

El controlinterno se basa en el autocontrol alimaginarlo como intrinseco e inherente a las deci-
siones, acciones y labores a realizar por el colaborador, en procura del logro de las intenciones
U objetivos de la organizacion, para ello el frabajador requiere: Competencia laborales, com-
promiso, disciplina, toma de decisiones que deberd asumir con responsabilidad para autorreg-
ular su conducta profesional en el ejercicio de las actividades.

MEDIO AMBIENTE

Es obligaciéon evaluar los cambios previsibles en el factor ambiental, producto del desarrollo de
la actividad de la empresa. En esta medida la primera reflexion debe dirigirse a determinar la
relevancia que un impacto puede tener en la toma de decisiones.

La sostenibilidad no solo de una obra, sino de una organizacion sen logra cuando los aspectos
econdmicos (intereses personales) se equilioran con los aspectos sociales (bienestar comun) y
los ambientales (la armonia con la naturaleza) en una especie de interaccidon conjunta y
reciproca que permite el fortalecimiento de los tres niveles al tiempo.

22)
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CONVERSATORIO
Ciberseguridad llave

mc.xesfra Pq.rfi proteger compensar
la informacion

FAISULY RODRIGUEZ PEREZ
MARISOL LOZANO
CHRISTIAN SIERRA
SANDRA MARTINEZ
Compensar




IMPORTANCIA DE LA CIBERSEGURIDAD

1. Robo de Credenciales: Técnicas mdas modernas del hacking para extraer las credenciales
de autenticacion de uno o varios usuarios para ingresar en sus computadoras.

2. Ingenieria Social: Se realiza contra el eslabdn mds importante de la cadena de seguridad:

los empleados de la empresa.

3. Ramsomware: Es un malware malicioso que ataca a la informacion almacenada en los

dispositivos para impedir su acceso.

4. Fugas de Informaciéon: Los principales escenarios donde se dan las fugas de datos son:
Correo electronico, credenciales débiles, dispositivos moviles.

¢ Como saber que la implementacion de esos lineamientos de ciberseguridad es efectiva en

una empresa?

Realizar andlisis periodicos de madurez simulando ataques de
distintas tipologiasy utilizando diferentes vectores.

Transitar desde una vision de la seguridad tradicional hacia un
modelo proactivo y preventivo, con foco en la resiliencia y en la
proteccidn de usuarios, dispositivos y datos en todo momento.

Automatizar las funciones de seguridad para que los profesionales
altamente cualificados puedan centrarse en actividades mas
estratégicas

Insistir en |a concienciacidn de todos los miembros de la
organizacion, incluyendo la alta Direccidn paraidentificar posibles
intentos de ataque y como actuar con diligenciay agilidad.

Poner foco en |a seguridad de las terceras partes. La dependencia
de los negocios cada vez es mayor sobre terceras compafiias, los
impactos en proteccidn del datoy |a disponibilidad de las
operaciones son muy elevados si no se controla y monitoriza de
manera periddica el proceso end to end. Evaluar, clasificar y actuar
deben ser prioridad.

Vigilar de cerca los requisitos regulatorios a medida que siguen evolucionando,
poniendo ademas énfasis en |a cadena de suministro

Considerar la monitorizacion continua de controles como manera de impulsar
el cambio en el entorno tecnologico desde el cumplimiento hacia una vision
de la sequridad mas basadaen las operaciones

Pedir implementar medidas de seguridad consistentes en linea con la
gestion del riesgo tecnologico, y no desde la perspectiva del simple mero
cumplimiento.

Las areas de seguridad de la informacion, continuidad del negocio y resiliencia
operacional, auditoria, deben trabajar conjuntamente, pues todas persiguen
un objetivo comun.

Las organizaciones han de desarrollar acciones para manejar unincidente,
definir roles y responsabilidades, y establecer métricas para medir la
efectividad de larespuesta

LA CRECIENTE COMPLEJIDAD DEL PANORAMA DE CIBERSEGURIDAD.

La superficie de ataques se expandid debido al trabajo hibrido.

RApida aceleracién y sofisticacion del cibercrimen.

Aumento en los costos de remediacion y mitigacion de riesgos de ciberseguridad.

721

Ataques de contrasena cada segundo

Incremento en ataques de este tipo en 1 ano

24)




GENERALIDADES DE LA
UGPP - Acciones

Persuasivas

DR. LUIS GABRIEL GONZALEZ CUELLAR
Coordinador del grupo

de capacitacion de la UGPP
Unidad De Gestion Pensional y
Parafiscales




UNIDAD DE GESTION PENSIONAL Y PARAFISCALES

Garantizar la consolidacion de la cultura de pago de las contribuciones
parafiscales del Sistema de la Proteccion Social =SPS- y el seguimiento y control
efectivo de su cumplimiento, con el fin de contribuir a la formalizacidon del mercado
laboral colombiano.

Reconocimiento y con calidad los derechos pensionales a cargo de las
entidades publicas del orden nacional, que estén o se hayan liquidado. (38 fondos
y 299,133 Pensionados).

Participar en los programas de Gobierno para proteccion del empleo y generacion

de empleo

PAEF MICRO Y

PEQUENOS PARO _

{COMO LO COMUNICAMOS?

Acciones de Sensibilizacion, Capacitacion y Orientacién
Socializar, Capacitar y Orientar a los CIUDADANOS, sobre los beneficios que brinda
el SGPS y la obligacién de aportar correcta y oportunamente.

Invitar a potenciales evasores a cambiar su comportamiento para evitar procesos

:!:i! ‘]7 Acciones persuasivas
de fiscalizacion

(% ls Acciones de fiscalizacion

?}f Ante el no cambio de comportamiento de los obligados, se inicia el proceso que
' conlleva ademds de la determinacion del valor de los aportes, la imposicion de
sanciones por las conductas de omision, mora e inexactitud

¢POR QUE LA INFORMACION TRIBUTARIA?

Es informacion que se reporta en calidad de independiente ante la DIAN y esta informacion se
presume de toda veracidad por ser una Autodeclaracion.

Esta informacion sirve de base para que La Unidad realice las estimaciones de los posibles
indicios de evasion en el pago de aportes al SGSS.

:POR QUE LA INFORMACION EXOGENA?

Por ser informacion que es reportada por obligados a reportar las compras de bienes y servi-
cios a terceros, personas naturales y/o juridicas ante la DIAN y esta informacién se detalla por
transacciones acumuladas de forma anual.

Esta informacidn sirve de base para que La Unidad realice las estimaciones de los posibles
indicios de evasion en el pago de aportes al SGSS.

2¢)
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CIBERSEGURIDAD -
Caso Prdctico

JHON ERIK SARMIENTO VELA
Ingeniero de sistemas
especialista en gerencia de
proyectos

ASOPAGOS S.A.




CAUSAS PRINCIPALES DE LOS ATAQUES DE RANSOMWARE EN 2023

Ciberataques en
Colombia en el 2023

Porcentaje

Credenciales comprometidas

Correo elecirénico malicioso

Phishing

Ataque de fuerza bruta

Descarga

https/feronica techf cassg/software/cifras-de-ransomware-en-202 3-e-impacto-en-colombia/

METODOS DE RECUPERACION DE DATOS 2023

Método

Uso de respaldos para restaurar datos
Pago del rescate y recuperacion de los datos

Uso de otros medios para recuperar datos

Porcentaje
70%

46%

2%

¢ Qué debemos hacer? ;Cudl es nuestro roadmap?

Desarrollar el plan

Construir y madurar

29%
18%

13%
3%

1%

. . : Reevaluar
Alinear la estrategia s —  Ejecutar el plan L atuar'y
de accion el programa optimizar
e 7
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PROCESOS: ;LOS PROCESOS DE LA ACTIVIDAD DE AUDITORIA INTERNA
FAVORECEN Y DINAMIZAN EL ALCANZAR LAS NECESIDADES DEL NEGOCIO?

> Gestion de la calidad PAMC
> Plan anual de auditoria

> Programas de trabajo

> Seguimiento a los resultados
> Monitoreo contfinuo

> Metodologias dgiles

> Tableros de mando / control

PERSONAL: ;LA ACTIVIDAD DE AUDITORIA INTERNA TIENE ESTRATEGICAMENTE
AL PERSONAL CORRECTO PARA CUMPLIR CON SU MISION?

> Personal interno completo: usando solo
recursos internos

> Co-sourcing limitado: los recursos intfernos
realizan la mayor parte de la actividad,
mientras que los recursos externalizados
aportan competencias especializadas

> Co-sourcing significativo: el DEA recibe
apoyo, sobre todo, de recursos externos.

> Externalizacién completa (outsourcing)

Para que la auditoria interna mantenga su relevancia, debe adaptarse a las expectativas
cambiantes y mantenerse alineada con los objetivos de la organizacion. La estrategia de

auditoria interna es fundamental para mantener su relevancia.

> Comprender los objetivos relevantes de la/s > El grado en que la organizacion y su alta direccién se basan en
industria/s y la organizacién. la evaluacién independiente de la actividad de Al.

> Considerar el (MIPP). > Cambios significativos en la disponibilidad de recursos de la
> Comprender las expectativas de las partes actividad de Al .

interesadas (stakeholders). > Los cambios significativos en las leyes o en las politicas y los
> Definir los factores criticos de éxito. procedimientos de la organizacion.

> Realizar un andlisis de fortalezas, oportunidades, > El grado de cambio en el enforno de control de |

debilidades y amenazas (FODA). a organizacion.

> |dentificar iniciativas clave. > Cambios clave en la composicion del equipo de liderazgo y
> Cambios en la estrategia de la organizacion. Consejo de una organizacion.

> El grado de crecimiento de la organizacion. > Evaluacion de como la actividad de Al cumplié cualitativa o
Cambios en la estrategia de la organizacion. cuantitativamente con su plan estratégico.

> El grado de crecimiento de la organizacion. > Los resultados de evaluaciones internas o externas de

la actividad de Al
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TENDENCIAS TECNOLOGICAS
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TENDENCIAS TECNOLOGICAS 2023

Sistemas - .
' Inmunitarios . ° Observabilidad Aplicada
ﬁ' Digitales “)

Tecnologia Sostenible Q Obtencion de Valor
v Inalambrico {

(m] v Superapps ) Metaverso
—m
’&‘ o, Inteligenci
N | N nteligencia
Hiperautomatizacion Q) o Artificial TRISM
D -
AN

Gartner

¢ESTAMOS PREPARADOS PARA LA TRANSFORMACION?

¢Qué es transformacién digital?

Proceso mediante el cual una organizacién integra tecnologia digital a todas sus
dreas. Este proceso cambia por completo la forma en que una organizacion

ofrece valor a sus usuarios.

Vision
Estratégica

Procesos Grupos de Meétricas

Personas Valor

{323
Instalaci Sist Procedimientos mpa}m
nsialaciones Isteémas
PLAN DE CONTINUIDAD DEL Citeas il | Coninidedf22
para Equipos de -

NEGOCIO

recuperacion fecuperadon Ta
total o parcial

oy eSS

Reguisitos de

Recursos

Proveedores
Criticos
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COMFACHOCO

CAJA DE COMPENSACION FAMILIAR DEL CHOCO

TODA NUESTRA CAPACIDAD
DE GESTION AL SERVICIO
DEL TRABAJADOR Y SU FAMILIA

COMFACHOCO Sede Principal: Cl. 23 #4 - 31
Centro Recreacional Y Vacacional COMFACHOCO: Cra. 24 #25-171

Pagina Web: www.comfachoco.com.co

Email: comfachoco@comfachoco.com.co



